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1. INTRODUCAO

A Politica de Seguranca da Informagcdo, também referida como PSI, é o documento que orienta e
estabelece as diretrizes corporativas da Abai para a protecdo dos ativos de informacdo e a
prevencao de responsabilidade legal para todos os usuarios. Sua aplicagéo € obrigatéria em todas
as areas da empresa.

A PSI estd baseada nas recomendacfes propostas pela norma ABNT NBR ISO/IEC 27001,
reconhecida mundialmente como um c6digo de prética para a gestdo da seguranca da informacao,
bem como esta de acordo com as leis vigentes em nosso pais.

A Politica de seguranca da informacéo, na Abai, aplica-se a todos os colaboradores e prestadores
de servicos, incluindo trabalhos executados externamente ou por terceiros, que utilizem o
ambiente de processamento da empresa, ou acesso a informacdes pertencentes a Abai.

Todo e qualquer usuario de recursos computadorizados da empresa tem a responsabilidade de
proteger a seguranca e a integridade das informagdes e dos equipamentos de tecnologia da
informacao.

Fica definido como violacdo desta politica qualquer ato que:

e Exponha a companhia a uma perda monetéria efetiva ou potencial por meio do
comprometimento da seguranca de dados ou informacfes ou ainda da perda de
equipamento.

e Envolva a revelacdo de dados confidenciais, direitos autorais, negociacdes, patentes ou
uso néo autorizado de dados corporativos.

e Envolva o uso de dados para propdsitos ilicitos, que venham a incluir a violacdo de
qualquer lei, regulamento ou qualquer outro dispositivo governamental.

2. OBJETIVOS

Estabelecer diretrizes que deverdo ser seguidas pelos colaboradores, clientes residentes e
prestadores de servicos da Abai, contemplando padrdes de comportamento relacionados a
seguranca da informacéao adequados as necessidades de negdcio e de protecédo legal da empresa e
do individuo.

Nortear a defini¢cdo de normas e procedimentos especificos de segurancga da informagéo, bem
como a implementacéo de controles e processos para seu atendimento.

Preservar as informacdes da Abai quanto a:

e Integridade: garantia de que a informacdo seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissdo, contra alteragdes indevidas, intencionais ou
acidentais.

e Confidencialidade: garantia de que o acesso a informacdo seja obtido somente por
pessoas autorizadas.

e Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informacéo
e aos ativos correspondentes sempre que necessario.

E dever de todos dentro da Abai:
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e Considerar a informagdo como sendo um bem da organizag¢do, um dos recursos criticos
para a realizacdo do neg6cio, que possui grande valor para a Abai e deve sempre ser
tratada profissionalmente.

3. APLICACAO

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os colaboradores, clientes
residentes e prestadores de servico, e se aplicam a informacéo em qualquer meio ou suporte.
Esta politica da ciéncia de que os ambientes, sistemas, computadores e redes da empresa poderdo
ser monitorados e gravados, com prévia informacéo, conforme previsto nas leis brasileiras.

E também obrigacdo de cada colaborador manter-se atualizado em relagio a esta PSI e aos
procedimentos e normas relacionadas, buscando orientacdo do seu gestor ou com a area de
Seguranca da Informacdo sempre que ndo estiver absolutamente seguro quanto a aquisi¢éo, uso
e/ou descarte de informagdes.

4. PRINCIPIOS DA PSI

Toda informagdo produzida ou recebida pelos colaboradores e prestadores de servicos como
resultado da atividade profissional contratada pela Abai pertence a referida instituicdo. As
excegdes devem ser explicitas e formalizadas em contrato entre as partes.

Os equipamentos de tecnologia da informagdo, comunicacgdo, sistemas e informagbes séo
utilizados pelos colaboradores para a realizacdo das atividades profissionais.

A Abai, por meio das areas de Seguranca da Informagdo e Tecnologia da Informacdo, podera
monitorar e manter registros de todo uso dos sistemas e servigos, visando garantir a
disponibilidade e a seguranca das informagdes utilizadas.

5. RESPONSABILIDADES

As responsabilidades dos Colaboradores , clientes residentes e Prestadores de Servicos sdo:

e Respeitar a Politica de Seguranca da Informacdo da Abai sob pena de incorrer nas
penalidades cabiveis;

e Preservar a integridade e confidencialidade dos Ativos de Informag&o da organizagdo ou
sob sua custodia;

e N&o compartilhar, sob quaisquer meios, informac6es confidenciais com quem n&o possua
a devida autorizacdo de acesso, toda informagdo gerada na Abai é de propriedade da
organizagdo, ndo podendo ser externada para outros ambientes através de qualquer midia
sem prévia e formal autorizacao;

e Comunicar qualquer ocorréncia ou indicio de incidente de seguranca da informagé&o.

Os gerentes e supervisores sao responsaveis pelas definicdes dos direitos de acesso de seus
colaboradores aos sistemas e informacdes da empresa, cabendo a eles verificarem se 0s mesmos
estdo acessando exatamente as rotinas compativeis com as suas respectivas fungdes, usando e
conservando adequadamente 0s equipamentos.
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A area de Tl e Sl podera realizar auditorias periodicas do acesso dos usuarios as informacdes,
verificando:

Que tipo de informacdo o usuario pode acessar;

Quem esta autorizado a acessar determinada rotina e/ou informacéo;

Quem acessou determinada rotina e informacao;

Quem autorizou o usuario a ter permissao de acesso a determinada rotina ou
informacao;

Qual informacéo ou rotina determinado usuario acessou;

Quem tentou acessar qualquer rotina ou informagéo sem estar autorizado.

6. DIRETRIZES

Uso de Dispositivos Moveis

Os usuarios que tiverem direito ao uso de dispositivos mdveis corporativos (laptop, notebook,
celular etc.), ou qualquer outro equipamento computacional, devem estar cientes de que:

Os recursos de tecnologia da informag&o, disponibilizados para os usuarios, ttm como
objetivo a realizacdo de atividades profissionais.

A protecdo do recurso computacional de uso individual é de responsabilidade do proprio
usuario.

E de responsabilidade de cada usuario assegurar a integridade do equipamento, a
confidencialidade e disponibilidade da informacao contida no mesmo.

Abaixo estdo as regras basicas para manter os dispositivos méveis protegidos.
Tais regras sdo validas para todos os dispositivos eletrénicos mdveis (por exemplo: laptops,
notebooks, IPADs, Tablets, Celulares, Pen Drives, HDs Externos etc.).

Usuérios de notebook quando estiverem em outras localidades fora da Abai ou em
trabalho remoto, ap6s encerrar o expediente convém que 0s mesmos sejam guardados em
local protegido.

Nao deixe dispositivos eletrdnicos moéveis sem supervisao em salas de reunides ou areas
publicas.

Nao deixe dispositivos eletrdnicos mdveis sem supervisdo em areas publicas ou em
qualquer lugar fora do escritorio.

Fique atento em aeroportos, hotéis e ao usar transporte publico uma vez que esses
ambientes proporcionam amplas oportunidades de roubo de dispositivos eletrénicos
moveis.

Mantenha dispositivos eletrénicos mdveis fora de vista para evitar roubo se for
permanecer em seu veiculo sem supervisdao. Recomendamos a guarda do dispositivo
movel no porta-malas do seu veiculo até a chegada ao seu destino.

E obrigatorio armazenar todas as informacgdes de negdcios em servidores ao invés de
armazenar localmente no seu dispositivo mdvel. Se essas informacbes forem
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armazenadas localmente em seu dispositivo movel, recursos de seguranca deverdo ser
usados para proteger as informag6es contra perda ou roubo.

e Use somente dispositivos de armazenamento moveis pertencentes e aprovados pela Tl da
Abai (por exemplo, pen drives, unidades USB, unidades flash). Os dispositivos de
armazenamento moveis ndo aprovados, podem ndo conter recursos de seguranca
suficientes para proteger as informacdes armazenadas neles em caso de perda ou roubo.

e Certifique-se de que pessoas desconhecidas ao redor ndo possam ver as informacoes
exibidas na tela do seu computador (“sobre os ombros”). Um filtro de privacidade para
tela é recomendado, especialmente para viajantes frequentes. O filtro de privacidade para
tela pode ser acoplado a parte da frente da tela do computador para ajudar a impedir que
outras pessoas vejam o contetdo da tela.

e Ndao faca alteracbes ndo autorizadas na configuracdo de seguranga dos dispositivos
eletronicos da Abai .

e Os dispositivos que ndo forem gerenciados pela Abai (por exemplo, unidades USB,
iPods, MP3 players, celulares) ndo devem ser conectados a um computador da empresa
mesmo para fins de recarga de bateria.

e A Abai ndo permite a utilizacdo de notebooks particulares, mesmo que temporariamente.

e A Abai disponibiliza celular corporativo e/ou chip corporativo para colaboradores

conforme autorizacdo da Diretoria. Para tanto as seguintes diretrizes de seguranca

deverdo ser seguidas:

Os celulares devem conter senha de acesso.

O acesso ao e-mail se da através de utilizagdo de particdo segura.

O uso do celular particular é permitido somente com autorizacdo da diretoria e Sl, no

entanto devem seguir todas as regras e diretrizes de seguranca aqui estabelecidas.( Vide

Termo de Consentimento para Comunicagdes via WhatsApp.docx)

VVYV

Em caso de furto ou perda o usuéario devera proceder conforme segue:

Registre a ocorréncia em uma delegacia de policia;

Comunique imediatamente ao seu superior e as areas de Tl e Sl, preferencialmente no mesmo dia
da ocorréncia;

Envie uma copia da ocorréncia para as areas de Tl e SI.

O ndo cumprimento destas orientagdes no caso de roubo ou furto estdo sujeitas as penalidades,
conforme determinado no item 7.18 desta politica.

Classificagdo da Informacgéo

E de responsabilidade do Gerente/Supervisor de cada area estabelecer critérios relativos ao nivel
de confidencialidade da informag&o (documentos, relatorios e/ou midias) gerada por sua area de
acordo com as regras a Seguir.

o Regras para classificagdo das informagdes
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Toda informagdo produzida na organizacdo deverd ser classificada considerando os seguintes

aspectos:

e Confidencialidade: a informacéao deve ser protegida contra acesso ndo autorizado.

e Integridade: a informacdo deve ser protegida contra alteracdes ndo autorizadas, intencionais
ou nao.

¢ Disponibilidade: a informacéo deve estar disponivel, sempre que necessaria, de acordo com
o perfil de acesso do funcionério.

As informacdes deverdo ser classificadas como publicas, internas, restritas e confidenciais.

e Publicas: informacdes de dominio publico, sem necessidade de restricGes ou controle a seus
acessos. Incluem-se, por exemplo, informagdes de carater informativo ou promocional, ou
informacdes de divulgacdo obrigatoria em funcdo de legislacdo vigente, como balangos e
prestacdo de contas aos acionistas.

¢ Internas: informacéo de uso dos colaboradores ou prestadores de servigcos autorizados, que
ndo possuem segredo de negdcio ou que ndo comprometam a imagem da organizacao.
Incluem-se, por exemplo, informacBes impressas ou digitais que contenham o logo da
organizacdo, politicas, normas, procedimentos, circulares ou qualquer outro tipo de
informacao de uso em servigo.

¢ Restritas: informagdes de uso destinadas a um grupo de colaboradores ou area especifica de
trabalho. Incluem-se, por exemplo, informagdes sobre politica ou estratégia de uma
determinada area/ equipe, detalhes técnicos sobre determinados produtos, servicos ou
tecnologia, dados de clientes, como nimero de cartdes ou faturas.

e Confidenciais: informacOes estratégicas e sigilosas, que podem causar um impacto sensivel
na organizagdo (financeiro, de imagem ou operacional) se acessadas por pessoas nao
autorizadas. S&o informacdes restritas a um numero de pessoas que, pela natureza do cargo ou
funcdo que exercem, sdo obrigadas a conhecé-las. Incluem-se, por exemplo, informacdes
estratégicas e principais direcionamentos da organizacdo no mercado, informacdes salariais,
prémios, bonificagbes, novos produtos em desenvolvimento ou novas tecnologias.

No momento em que uma informacéo for gerada, adquirida ou herdada, devera ser designado um
responsavel que ira classifica-la quanto a sua necessidade de sigilo, considerando as exigéncias
do negdcio.

A classificacdo da informacédo deve ser bem criteriosa e, no caso de um conjunto de informacdes
de diferentes niveis de classificacdo, por principio, deve-se adotar a classificacdo de maior nivel
de seguranca possivel.

Caso uma informagdo ndo possua uma classificagdo explicita quanto ao sigilo, esta devera ser
considerada uma informagé&o interna.

Caso haja necessidade, a informacdo podera ser reclassificada, de acordo com os critérios
definidos pelo responsavel.
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O descarte de uma informacdo, ap6s o fim de sua vida util, deverd seguir os critérios de
classificacdo, de forma que ndo haja acesso ndo autorizado, mesmo em sua obsolescéncia.

Rotulagem
Toda informacdo classificada devera ser rotulada quanto ao seu grau de sigilo (interna, restrita
ou confidencial), exceto as informagdes publicas, que ndo necessitam de rotulagem.

Protecéo de Dados Pessoais

A Abai tem o compromisso de realizar o tratamento de dados pessoais de acordo com as
disposicdes legais vigentes na Lei 13.709/2018, a Lei Geral de Protecdo de Dados Pessoais
(LGPD).

DADOS DOS COLABORADORES

A Abai se compromete em ndo acumular ou manter intencionalmente dados pessoais de
colaboradores, além daqueles relevantes na conducdo do seu negdécio. Todos os dados pessoais
de colaboradores que porventura sejam armazenados serdo considerados dados confidenciais.
Dados pessoais de colaboradores sob a responsabilidade da Abai ndo serdo usados para fins
diferentes daqueles para os quais foram coletados.

Dados pessoais de colaboradores ndo serdo transferidos para terceiros, exceto quando exigido
pelo nosso negdcio, e desde que tais terceiros mantenham a confidencialidade dos referidos
dados, incluindo-se, neste caso, a lista de enderecos eletronicos (e-mails) usados pelos
colaboradores da Abai. Por outro lado, os colaboradores se comprometem a ndo armazenar
dados pessoais nas instalacdes da Empresa, sem prévia e expressa autorizacao por parte da
diretoria.

Mesmo que seja autorizado 0 armazenamento destes dados, a Abai ndo se responsabiliza por
eles, nem tampouco pelo seu contetdo e pela seguranca. Tais dados jamais poderao ser
armazenados nos diretdrios dos servidores da empresa, e jamais poderao fazer parte da rotina de
backup da empresa.

ADMISSAO E DEMISSAO DE COLABORADORES / TEMPORARIOS /
ESTAGIARIOS

A érea de Departamento Pessoal da empresa devera informar por e-mail ao Setor de TI, toda e
qualgquer movimentacdo de temporarios e/ou estagiarios, e admissdo/demissao de colaboradores,
para que 0s mesmos possam ser cadastrados ou excluidos no sistema da Empresa. Isto inclui o
fornecimento de sua senha ("password") e registro do seu nome como usuario no sistema (user-
id), pelo Setor de TI.

Cabe ao setor solicitante da contratacdo a comunicacao ao Setor de T sobre as rotinas a que o
novo contratado terd direito de acesso. No caso de temporarios e/ou estagiarios deverd também
ser informado o tempo em que 0 mesmo prestara servico a Empresa, para que na data de seu
desligamento possam também ser encerradas as atividades relacionadas ao direito de seu acesso




ABAI

ao sistema. No caso de demissdo, o setor de Departamento Pessoal devera comunicar o fato o
mais rapidamente possivel ao Setor de TI, para que o funcionario demitido tenha seus acessos
bloqueados.

Cabe a area de Departamento Pessoal dar conhecimento e obter as devidas assinaturas de
concordéncia de todos os contratados em relacdo a Politica de Seguranca da Informacdo da Abai
e demais documentos aplicaveis. Nenhum funcionério, estagiario ou temporario, podera ser
contratado, sem ter expressamente concordado com esta politica.

DADOS DE CLIENTES, FORNECEDORES E PARCEIROS DE NEGOCIO

Os dados pessoais de clientes, fornecedores e parceiros de negdcios serdo tratados de forma a
dar efetiva protegdo aos mesmos, utilizando-os tdo somente para os fins necessarios a
consecucao de atividades previstas em contrato, ou nos limites do consentimento expressamente
manifestado por escrito por seus respectivos titulares.

O compromisso da Abai com a prote¢éo de dados pessoais esta formalizado na Politica de
Privacidade, disponivel no site e nas clausulas contratuais com clientes e fornecedores.

Uso da Internet

O acesso a Internet sera autorizado para 0s usuarios que necessitarem da mesma para o
desempenho das suas atividades profissionais na Abai. Sites que ndo contenham informagdes que
agreguem conhecimento profissional e/ou para o negdcio ndo devem ser acessados. O uso da
Internet serd monitorado pela area de TI, inclusive através de “logs” (arquivos gerados no
servidor) que informam qual usuario estad conectado, o tempo que utilizou a Internet e quais
paginas foram acessadas.

N&o é permitido instalar programas provenientes da Internet nos microcomputadores da Abai sem
expressa anuéncia da area de T, exceto os programas oferecidos por 6rgdos publicos federais,
estaduais e/ou municipais. Os usuérios devem se assegurar de que ndo estdo executando agdes
que possam infringir direitos autorais, marcas, licenca de uso ou patentes de terceiros.

A transmissdao de informacGes confidenciais, proprietarias ou de segredo comercial séo
estritamente proibidos, a menos gque 0 uso, 0 armazenamento ou a transmissao de tais materiais
sejam necessarios para cumprir 0s objetivos de negdcios da Abai devidamente previstos em
contratos e com as devidas aprovacoes.

Quando navegando na Internet, é proibido a visualizacdo, transferéncia (downloads), copia ou
qualquer outro tipo de acesso a sites:

Que defendam atividades ilegais;

Sites com contetdo pornograficos;

Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;

Que promovam a participacdo em salas de discussdo de assuntos ndo relacionados aos
negocios da empresa;

e Que promovam discussdo publica sobre os neg6cios da Abai, a menos que autorizado
pela Diretoria;
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Que possibilitem a distribuicao de informagdes de nivel “Confidencial”;
Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.

Mesa Limpa e Tela Limpa e Uso de Impressor

Mesa Limpa e Tela Limpa séo praticas de seguranca da informacdo recomendadas para o local de
trabalho (in company ou remoto), a fim de se evitar a exposi¢do desnecessaria de informacGes
consideradas sensiveis, com o objetivo de se evitar o comprometimento da informacg&o reduzindo
riscos de acesso ndo autorizado, perda ou danos as informacdes durante e fora do horario do
expediente.

Abaixo estdo as regras basicas das praticas de Mesa Limpa e Tela Limpa.

Todas as areas devem possuir local para armazenamento de documentos e midias, como
gaveteiros e armarios com chaves, para a utilizacéo pelos colaboradores;

Deve-se manter a area de trabalho limpa e organizada, evitando o excesso de papéis,
pastas, midias de computador e objetos de uso pessoal;

Deve-se manter sobre a mesa de trabalho apenas o material necessario ao desempenho de
suas atividades;

Informacdes sensiveis ou criticas do negécio, quando ndo requeridas, devem ser
guardadas de forma segura e fechada nos locais de armazenamento disponibilizados para
as areas, especialmente quando o escritério estiver vazio;

O uso de impressoras e de outra tecnologia de reproducdo (por exemplo, scanners,
maquinas fotogréaficas digitais), deve ter seu acesso restrito e controlado;

Retirar papéis, anotacGes e lembretes das mesas de trabalho, quando néo estiver no local
e ao final do expediente;

O descarte das midias contendo informagdes de clientes ou sigilosas deve ser realizado
de acordo com o estabelecido no item 7.15 desta politica.

Todos os documentos obtidos de outros departamentos devem ser devolvidos
prontamente quando ndo forem mais necessarios;

A gquantidade de papel utilizado deve ser reduzida e as impressdes s6 deverdo ser feitas
guando forem realmente necessarias. Evite imprimir documentos apenas para lé-los, ou
seja, leia-0s na tela, se possivel;

Informacdes sensiveis e classificadas, quando impressas, devem ser imediatamente
retiradas da impressora;

Os monitores devem ter suas areas de trabalho organizadas, com o minimo de
informacdes disponiveis, evitando que informagdes importantes sejam acessadas por
pessoas ndo autorizadas;

As estacdes de trabalho (computadores desktops, notebooks) devem ser bloqueadas
sempre que o colaborador se ausentar da mesa (Ctrl+Alt+Del Enter ou tecla
Windows+L), a fim de impedir que outros usuarios possam acessar indevidamente seus
acessos corporativos.

Se uma sessdo estiver ociosa por mais de 05 minutos, é necessario que o usuario redigite
a senha para reativar a estacao de trabalho.
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Trabalho Remoto

E considerado trabalho remoto toda forma de trabalho fora do local fisico da organizacio,
incluindo ambientes de trabalho ndo tradicionais, local de trabalho flexivel, trabalho virtual ou
trabalho home office.

De forma a evitar o vazamento e a perda de informacdes criticas, por conduta inadequada de
trabalho fora da organizagéo, todos os colaboradores deverdo seguir as seguintes diretrizes:

Todo e qualquer trabalho remoto deve ter autorizacdo formal concedida pelo gestor
responsavel da area.

O colaborador que faz a utilizagcdo externa de equipamentos disponibilizados pela
organizagéo deve seguir as diretrizes de uso de dispositivos moveis contidas nesta politica
e seguir as orientacOes de contrato de comodato de equipamento, quando aplicavel.

Em caso de acesso remoto ao ambiente da Abai, o gestor responsavel deve fazer a
solicitacdo através do sistema de abertura de chamados para a liberagdo do acesso. Apds
isso, a area de T fard uma andlise para aprovacdo do acesso.

O acesso remoto ao ambiente da Abai tem seus logs constantemente gravados para
posterior auditoria, contendo informacdes especificas que facilitem o rastreamento da
acdo tomada.

O colaborador que estiver realizando trabalho remoto, deve-se atentar ao ambiente fisico
a ser utilizado, com o objetivo de evitar o vazamento de informag6es por meio de midias,
conversas ou telefonemas.

Ao realizar qualquer tipo de acesso ao ambiente de armazenamento da Abai (rede, nuvem
ou sistemas SAAS), o profissional deve evitar que pessoas ndo autorizadas tenham acesso
visual aos sistemas e informagdes da organizagdo, vejam ou oucam dados e / ou
informacdes relevantes.

O colaborador que estiver realizando trabalho remoto deve se atentar a possiveis
acontecimentos que possam causar danos fisicos as informagfes e equipamentos de
trabalho (ex. molhar, derrubar, queimar).

Uso de Servigos de Comunicagdo Corporativa (Email e Teams)
O e-mail e teams fornecidos pela Abai é um instrumento de comunicacéo interna e externa para
a realizacdo do negocio da empresa. As mensagens devem ser escritas em linguagem
profissional, ndo devem comprometer a imagem da Abai, ndo podem ser contrarias a legislacao
vigente e nem aos principios éticos da Abai.

O uso do e-mail e teams é exclusivo para fins profissionais e o usuario € responsavel por toda
mensagem enviada pelo seu endereco. E terminantemente proibido o envio de mensagens que:

Contenham declaracGes difamatorias e linguagem ofensiva;

Possam trazer prejuizos a outras pessoas;

Sejam hostis e indteis;

Sejam relativas a “correntes”, de conteudos pornograficos ou equivalentes;

Possam prejudicar a imagem da organizacéo;
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e Possam prejudicar a imagem de outras empresas;
e Sejam prejudiciais a capacidade técnica da rede;

e Sejam incoerentes com as politicas da Abai.

Ambos devem ser utilizados de forma consciente, evitando qualquer tipo de perturbacéo a
outras pessoas, seja através da linguagem utilizada, frequéncia ou tamanho das mensagens.

Por se tratar de um recurso da empresa, ndo deve haver expectativa de privacidade nas
mensagens enviadas e recebidas por e-mail ou teams. A empresa podera realizar auditoria e
monitoramento, caso haja alguma suspeita de fraude ou mal uso de ambos.

Nossos servidores de e-mail e teams encontram-se protegidos contra virus e codigos maliciosos,
mas algumas atitudes do usuario final sdo importantes. Para isto algumas regras devem ser
obedecidas:

> E proibido o envio de grande quantidade de mensagens de e-mail (spam). Evitem
arquivos anexos muito grandes, maiores que 5 MB. Inclui-se qualquer tipo de mala
direta ou e-mail em lote, como por exemplo, publicidade, comercial ou ndo, anincios e
informativos, ou propaganda politica.

> E proibido o envio de e-mail ou mensagens mal-intencionadas, tais como email bomb
ou sobrecarregar um usuério, site ou servidor com e-mail muito extenso ou fungao.

> Evitar o uso de Linguagem Coloquial em respostas aos e-mails comerciais, como
abreviacdes de palavras e uso de girias.

> E obrigatdria a manutencéo da caixa de e-mail, evitando actimulo de e-mails e arquivos
indteis.

> Nao execute ou abra arquivos anexados enviados por remetentes desconhecidos ou
suspeitos.

> Desconfie de qualquer e-mail com assuntos estranhos ou desconhecidos e de
instituicGes bancérias ou 6rgdos publicos que solicitem atualizacdo cadastral ou troca de
senha e no caso de recebimento consultem o Suporte TI antes de abrir ou clicar em
algum item do e-mail.

> Nao abra arquivos anexados com as extensdes .bat, .exe, .src, .Ink e .com se ndo tiver
certeza absoluta de que solicitou este e-mail.

> E obrigatdria a utilizacio de assinatura nos e-mails, sequindo padréo estabelecido pela
Abai.

Para incluir um novo usuario no e-mail, a respectiva geréncia devera abrir um chamado através
da ferramenta (xxx) que a area de TI providenciara a inclusdo do mesmo. A utilizacéo do "e-
mail" deve ser criteriosa, evitando que o sistema fique congestionado.

Caso necessite efetuar comunicagdes através de sistemas de mensagens instantaneas como o
WhatsApp e Telegram, ndo sendo possivel usar os meios oficiais da empresa, o Termo de
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Aceitacdo de Riscos (Consentimento para Comunicagdes via WhatsApp). Este documento
devera ser preenchido pelo colaborador , e assinado pelo diretor da area a qual atua.

Instalacéo de Software

A Abai respeita os direitos autorais dos programas que usa e reconhece que deve pagar o justo
valor por eles, ndo autorizando o uso de programas nao licenciados nos computadores da empresa.
E terminantemente proibido o uso de programas ilegais (sem licenciamento) na Abai.

Os usuarios ndo podem, em hipotese alguma, instalar qualquer tipo de "software™ (programa) nos
equipamentos da Empresa, somente a equipe da area de Tl tem autorizacdo para instalacdo de
programas previamente autorizados de acordo com o documento Procedimento de Gestdo de
Softwares. Periodicamente, a equipe de T1 realiza verificagdes nos dados dos servidores e/ou nos
computadores dos usudrios, visando garantir a correta aplicacdo desta diretriz. Caso sejam
encontrados programas nédo autorizados, estes serdo removidos dos computadores.

Aqueles que instalarem em seus computadores de trabalho tais programas ndo autorizados se
responsabilizam perante a Empresa por quaisquer problemas ou prejuizos causados oriundos
desta acdo, estando sujeitos as sangdes previstas neste documento.

Uso de Antivirus

Todo arquivo em midia proveniente de entidade externa a Abai deve ser verificado por programa
antivirus. Todo arquivo recebido / obtido através do ambiente Internet deve ser verificado por
programa antivirus. Todas as estacOes de trabalho (desktop ou notebook) devem ter um antivirus
instalado. A atualizacdo do antivirus sera automatica e controlada pela area de TI.

A configuracédo padrdo do software de prevencgéo contra virus ndo deve ser alterada ou desativada
— 1SS0 pode tornar o software ineficaz.

N&o devem ser abertos e-mails que parecam suspeitos, mesmo se forem supostamente de um
remetente conhecido. O malware normalmente personifica (“falsifica™) o remetente, dando a
aparéncia de que o e-mail foi enviado por um contato legitimo. E-mails suspeitos devem ser
excluidos.

N&o devem ser abertos anexos ou hyperlinks que venham em e-mails suspeitos. Eles podem conter
virus.

Em caso de suspeita de que o computador esteja infectado, o usuério deve desliga-lo e a area de
TI deve ser imediatamente contatada para uma analise. Ndo se deve tentar remover o malware
sozinho.

Acesso Laégico

A regulamentacdo do controle de acesso l6gico constitui-se fator de grande importancia para a
Politica de Seguranca da Informacéo, visando a manutencédo da integridade e confidencialidade
dos ativos de informacg&o em uso ou de propriedade da Abai.

O controle de acesso l6gico tem como objetivo proteger equipamentos, sistemas, aplicativos e
arquivos de dados contra perda, modificacdo ou divulgacdo ndo autorizada.

Os eventos que envolvem o controle de acesso incluem, sem se limitar, as seguintes situacdes:
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e Contratacdo de um novo funcionario, estagiario, terceirizado ou prestador de servigo da
Abai;

Necessidade de acesso ao sistema ou recurso especifico no desempenho de funcéo;
Afastamento temporario por férias ou licenca médico;

Alteracdo da funcdo desempenhada;

Transferéncia para outra area;

Desligamento do funcionario, estagiario, terceirizado ou prestador de servico por
rescisdo do contrato.

O acesso aos recursos de sistemas e rede deve ser concedido Unico e exclusivamente para as
finalidades e funcdes que exijam este acesso, devendo ser observados os processos formais de
solicitacéo, alteracdo e exclusdo de acessos, bem como as restrigdes
O parametro de configuracao de senhas de acesso adotado pela Abai segue as seguintes diretrizes:
e A senha deve ser formada por, no minimo, 8 (oito) caracteres alfanuméricos, ndo sendo
permitidos caracteres sequenciais;
e A senha deve ser alterada obrigatoriamente a cada 30 dias, a contar da data da criagdo ou
Gltima alteracéo;
e O login de acesso deve ser blogueado automaticamente, por 05 minutos, apés 03
tentativas sucessivas de acesso sem sucesso;
e Obrigar a troca de senha no primeiro acesso do usuario, ap6s seu cadastramento ou
alteracdo da senha pelo administrador.

As chaves de acesso e suas respectivas senhas sdo de propriedade do usuério, ndo devendo este,
em hipétese alguma, fornecer, compartilhar, divulgar a qualquer pessoa de qualquer forma que
seja.

Cada usuario deve zelar pela guarda de suas chaves de acesso e senhas de forma segura, ndo a
deixando de forma visivel ou de fécil conhecimento.

A concessdo das chaves de acesso e senhas deve ser feita de maneira formal, considerando que o
usuario esta ciente de suas responsabilidades para a manutencao efetiva dos controles de acesso
a partir da assinatura do Acordo de Confidencialidade incluido nos termos e condigdes do seu
Contrato de Trabalho ou de Prestacéo de Servigo.

Acesso e Uso da Rede

Na utilizacdo da rede todos os usuérios devem respeitar as seguintes diretrizes:

e Nd&o alterar as configuragdes da rede;

e N&o instalar softwares, exceto quando autorizado;

e Nunca remover ou desativar softwares antivirus;

e Nunca expor, armazenar ou distribuir materiais de natureza pornografica (musicas e
videos) e/ou racista por meio de recursos da empresa;

e N&o séo permitidas tentativas de obter acesso ndo autorizado, tais como tentativas de
fraudar autenticacdo de usuério ou seguranga de qualquer servidor, rede ou conta
(também conhecido como “cracking”). Isso inclui acesso aos dados ndo disponiveis
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para 0 Usuario, conectar-se ao servidor ou conta cujo acesso ndo seja expressamente
autorizado ao usuario ou colocar a prova a seguranca de outras redes;

e Nao sdo permitidas tentativas de interferir nos servicos de qualquer outro usuario,
servidor ou rede. 1sso inclui ataques, tentativas de provocar congestionamento em redes,
tentativas deliberadas de sobrecarregar um servidor e tentativas de "quebrar” (invadir)
um servidor;

e N&o é permitido criar e/ou remover arquivos fora da area alocada ao usuario e/ou que
venham a comprometer o desempenho e funcionamento dos sistemas;

e Serd feito sempre que necessaria limpeza nos arquivos armazenados na pasta
temporario para que ndo haja acumulo desnecessario de arquivos.

Backup e Restore

Todos os dados da Abai deverdo ser protegidos através de rotinas sistematicas de Backup. Copias
de seguranga de sistemas e servidores de rede sdo de responsabilidade da area de T1 e deverdo ser
feitas de acordo com os padrdes estabelecidos pela empresa.

N&o € politica da Abai 0 armazenamento de dados em desktops individuais, entretanto, na
necessidade de armazenamento em fora destes padrdes, a area T1 devera ser avisada para que o
usuario faca o backup dos dados de sua maquina periodicamente mantendo cépia de backup no
servidor.

E responsabilidade dos proprios usuérios a elaboracdo de copias de seguranca ("backups”) de
dados e outros arquivos ou documentos, desenvolvidos pelos colaboradores, em suas estacfes de
trabalho, e que ndo sejam considerados de fundamental importancia para a continuidade dos
negoécios da Empresa.

No caso das informagfes consideradas de fundamental importancia para a continuidade dos
negodcios da Abai a area de TI disponibilizard area de armazenamento na rede onde cada usuario
devera manter estas informac@es. Estas informacdes que serdo mantidas na rede serdo incluidas
na rotina diaria de backup da area de TI.

Necessidade Novos Aplicativos e Equipamentos
A érea de TI é responsavel pela aplicagdo da Politica da Abai em relacdo a definicdo de compra
e substituicdo de “softwares” e “hardwares”. Qualquer necessidade de novos programas
("softwares™) ou de novos equipamentos de informatica (hardwares) devera ser solicitada
formalmente para a area

de Tl que ira realizar andlise de viabilidade da solicitacdo. Esta solicitagdo sendo aprovada a
equipe de Tl ira executar a aquisicdo. Nao é permitido a compra ou o desenvolvimento de
"softwares" ou "hardwares" diretamente pelos usuarios.

Seguranca Fisica e dos Ambientes

O controle de acesso fisico as dependéncias internas da Abai sdo garantidas, por meio do cracha
de acesso e identificacdo que é fornecido para todos os colaboradores, clientes , visitantes e
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prestadores de servigo envolvidos em nossas atividades. Estes sero registrados para o
monitoramento perioddico de conformidade das regras.
Para o0 uso correto do cracha deverdo ser adotadas as seguintes regras:
= O craché é unico, pessoal e intransferivel, logo todo acesso serd atribuido ao seu usuario;
= Utilizar o cracha de maneira visivel enquanto estiver dentro das dependéncias fisicas da
Abai;
= Nao é permitido emprestar o cracha de acesso;
= Nao permitir a entrada ou entrar em areas controladas de “carona”, tais como, ambiente
operacional, ambiente de desenvolvimento de sistemas, data center e entre outras.

Todas as instalagdes da Abai sdo equipadas com sistema monitoramento CFTV e 0 acesso as
imagens sdo devidamente controladas e restritas, protegido por normas e leis vigentes

No caso de infracdo das regras supra citadas, temos:

- colaborador : DP emite em 2 vias Aviso de Adverténcia ,descrevendo o motivo , e coleta
assinatura do colaborador e do Gestor da area.

Uma cdpia deve ser armazenada no dossié do colaborador e a outra devera ser entregue ao mesmo.

- cliente residente , terceiros/prestadores de servigos ou visitantes : Infosec preenche Aviso de
Adverténcia , coleta assinatura da Hierarquia , comunica Gestor da area a qual prestador /cliente
residente atua.

Este documento devera ser armazenado na pasta /diretério de Infosec

Descarte de Documentos Fisicos, Equipamentos ou Midia

O descarte de documentos fisicos, equipamentos e midias deve ser realizado garantindo o zelo
pela seguranca das informacdes contidas nos mesmos.
Informacdes confidenciais e sensiveis podem estar armazenadas em arquivos digitais, sistemas
da informacdo, diretérios da rede, banco de dados, codigos de sistemas, midia impressa,
magnética ou Otica, dispositivos eletrénicos, equipamentos portateis, documentos fisicos originais
ou copias, entre outros.
A destruicdo segura tem como finalidade garantir o atendimento as exigéncias legais e de mercado
quanto a confidencialidade das informagdes presentes nos documentos (dados de clientes,
contratos, informacdes internas, etc.), além de preservar a marca evitando a exposi¢ao indevida
(situacdo comum em situacOes de extravio no sistema de coleta de lixo tradicional).
A destruicdo segura possibilita a destruicdo total, impossibilitando a recuperacéo da informacao
ap0s 0 processo.
Documentos confidenciais impressos, relatorios e todos os demais documentos em papel devem
ser triturados antes do descarte.
Abaixo alguns exemplos de itens que devem ter o descarte seguro:

e Documentos confidenciais impressos (com dados de colaboradores, clientes, etc);

e Gravacéo de voz ou de outros tipos;

e Relatorios impressos;
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Equipamentos (estagOes de trabalho ou notebooks);
Fitas magnéticas;

Discos removiveis e cartuchos;

Meio de armazenamento 6ético (todas as formas)
Documentacdo de sistemas.

Equipamentos, fitas magnéticas, HDs e outras midias devem ser encaminhados para a area de Tl
que realizara o descarte seguro obedecendo as normas e leis vigentes.

Este determinard se uma empresa especializada ira efetuar a desmagnetizacao e trituracdo dos
ativos, garantindo que as informacdes se tornem absolutamente inacessiveis. Estes métodos
devem ser ecologicamente corretos de acordo com Laudos emitidos pela CETESB relativos a
protecdo ambiental.

Notificagcdo de Incidentes de Seguranca da Informagao ou Violagdo de Privacidade de Dados

E responsabilidade de todos os colaboradores, que na identificacio de um incidente, uma violagao
de privacidade dados ou mesmo suspeitas de fragilidades de seguranca da informacdo ou
privacidade, notificar imediatamente a area de Sl por meio da abertura de chamado registrado no
sistema GLPI ou contato formal com o Gerente de Sl ou por celular através do namero (11)
949754164 em casos confidenciais dar preferéncia pelo acionamento por celular ou
pessoalmente.

Segue abaixo alguns tipos de incidentes ou fragilidades de seguranca que devem ser notificados:
e Vazamento de informagoes;

Uso indevido de ativos da empresa;

Uso de celular em ambientes ndo autorizados;

Uso indevido de dados pessoais ou sensiveis;

Uso de e-mail corporativo para spam ou promocao de negdcios pessoais;

Ferramenta ndo autorizada instalada;

Uso de pendrive de forma ndo autorizada;

Impresséo de documentos de forma ndo autorizada;

Tentativas ndo autorizadas de acesso;

Ma utilizacdo de um sistema;

Falhas no sistema que impede um acesso autorizado;

Ataques de negacéo de servico;

Virus e outros cddigos maliciosos;

Sequestro de dados (ransomware);

Desfiguracéo de sites;

Modificacdes em um sistema, sem conhecimento, instrugcdes ou consentimento prévio do

proprietério;

e Desrespeito a politica de seguranca ou a politica de uso aceitavel dos sistemas de
informacdo empresa;

e Perda ou furto de ativos da empresa (exemplo: celular, notebook, HD, etc);

e Perda ou destruicdo indevida de documentos em meio fisico;
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Acesso por meio de carona aos ambientes seguros;

Acesso fisico indevido aos ambientes seguros;

Circulagao sem uso cracha de identificacdo pessoal nas instalaces da empresa;
Uso indevido do craché de identificacdo pessoal;

Delecao/apagamento de arquivo ou informacGes de forma indevida.

Monitoramento de Atividades

Esta politica da ciéncia a todos os colaboradores de que os ambientes, sistemas, computadores e
redes da empresa estdo sendo monitorados e gravados, conforme previsto nas leis brasileiras.
O uso de ferramentas de monitoramento tem como intuito:

e Garantir o uso adequado dos ativos da empresa;

e Monitorar agdes que tenham sido motivo de preocupacdo por parte da direcdo da
empresa;

e Detectar fraudes de usuérios ou detectar aqueles que representam uma ameaca, para reagir
rapidamente prevenindo ataques internos e protegendo os dados da empresa e dos
clientes;

e Levantamento de logs para eventual auditoria;

e Investigacdo de incidentes de segurancga da informag&o ou violagdo da privacidade de
dados.

O monitoramento fisico e l6gico é realizado por meio de ferramentas especificas acessadas pela
areade Tle SI.

Conscientizagdo e Treinamento

Como forma de garantir que os colaboradores, terceiros e prestadores de servico tenham recebido
informagBes necessarias para cumprir de maneira correta com as diretrizes da Politica de
Seguranca da Informag&o sdo realizados treinamentos e reciclagens anuais.

Além disto, todos os colaboradores que atuam na Abai assinam o termo de sigilo e
confidencialidade na efetivacdo dos seus contratos, bem como participam do processo de
Integracdo que aborda o tema Seguranga da Informacéo.

Como forma de se manter um processo continuo de conscientizacdo dos colaboradores, sao
utilizados diversos meios para a divulgacgéo das regras de seguranga da informacao da Abai, além
da divulgacéo na intranet.

Os treinamentos de reciclagem, poderéo ser realizados em intervalos menores com o objetivo de
disseminar novas diretrizes e praticas de seguranca da informacgéo ligadas ao negdcio da Abai,
tais como requisitos contratuais de clientes.

As acOes de planejamento de conscientizacdo e treinamento dos nossos colaboradores
(funcionarios, prestadores de servicos e terceiros) nas diretrizes de Seguranca da Informacéao é
coordenado pela &rea Treinamento e mantidos registros e evidéncias.
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Violagdes da Politica e Penalidade

O nao cumprimento desta Politica de Seguranca da Informacéo implica em falta grave e podera
resultar em medidas disciplinares cabiveis, tais como, adverténcia, suspensao ou desligamento,
a qualquer colaborador que violar esta politica.

7. REFERENCIAS

« NBR ISO/IEC 27001, na versdo vigente.
e NIST
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